Redes anénimas - PRACTICO

Anonimato y privacidad en las redes P2P

REDES LIBRES

Las “redes libres” son el resultado

tecnoldgico de la necesidad de un

modelo de comunicacion en Internet

gue no sea sensible a la censura, y

gue pueda mantener el anonimato y

la privacidad de cada uno de sus
componentes.

POR DAVID GASCON

eferirse a redes de Pares “P2P” es

sinénimo de hablar de una de las

principales razones de acerca-
miento de la gente a Internet. Al igual
que la mayoria de las conexiones en la
red, se basa en interacciones directas
entre las diferentes maquinas que parti-
cipan en este fluir de cantidades ingentes
de informacion.

Pero, al igual que cualquier otra inter-
accion con la red, al operar en las redes
de pares, vamos dejando huellas, peque-
fas cantidades de datos que permiten a
entidades privadas o gubernamentales
seguir la pista a toda transaccién que se
realice. A diario se llevan a cabo accio-
nes de investigacién para transacciones
de usuarios perfectamente legitimas en
la red que en el mundo “real” exigirian
una orden judicial o directamente viola-
rian el derecho de la intimidad de los
ciudadanos.

Y hay que desterrar el mito de que en
la red nadie sabe quien eres. Todo lo que
se hace queda registrado en algtin lugar.
Sélo hay que tener permiso para recabar
la informacién.

Falacias sobre el

Anonimato en la Red

Todo el mundo que posee conexién a
Internet carece de anonimato en su nave-

gacién por la red, para ello desmentiré

algunas ideas erréneas para la gente que

piensa que posee anonimato en la red.

o Yo no tengo contrato con un pro-
veedor, me conecto mediante
modem a un proveedor gratuito,
por lo que nadie sabe quien soy.

Falso: al hacerlo usas una conexién tele-

fénica que identifica univocamente al

dueio de la linea.

° Yo no tengo IP fija, mi provee-
dor me da una distinta cada vez
que conecto, por lo que nadie
puede saber quién soy

Falso: tu proveedor guarda la informa-

cién de cudl es la IP que usas en cada

momento e informacién relativa a su

uso.

. El uso de proxies andnimos
como Anonymizer me permite
navegar anonimarmente

Falso: este tipo de servicios lo que consi-

gue es concentrar un ndmero alto de

usuarios que desean anonimato en un

Unico punto; centralizar a estos usuarios

es una de las mayores trampas, pues

facilita el trabajo de las instituciones que
desean saber quién y para qué requiere
anonimato.

En el modelo actual de comunicacién
todo se basa en “conexiones directas”;
veamos en qué consisten y cudles son
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Figura 1: Conexiones directas entre cliente y servidor.
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Figura 2: Conexiones indirectas entre nodos de la red libre.

los problemas que conllevan a la hora de
pensar en términos de anonimato y pri-
vacidad.

Todo el mundo sabe quien
eres

Comencemos con un ejemplo: Cuando
el nodo A quiere adquirir un servicio del
nodo B, genera una peticién que lleva la
direccién donde tiene que dirigirse, en
este caso, la IP y puerto del nodo B, y la
direccién y puerto que especifican
dénde se ha de devolver la informacién
al nodo A.

En el camino intermedio entre el nodo
Ay el B, son los protocolos como TCP/
IP y UDP/IP los que se encargan del
correcto enrutado de la informacién
hasta el destino, pero siempre usando
las direcciones IP de ambos clientes.

Unicamente con la informacién que
guarda esa peticién podemos identificar
quién estd haciendo uso del servicio, y
cuando digo “quién” me refiero a la per-
sona que tiene contratada el servicio de
acceso a Internet, pues los Servidores de
Internet (ISPs) guardan una referencia
completa (por ley) de los accesos que
sus usuarios hacen cada vez que reali-
zan una peticion a la Red.

A su vez, el servidor que ofrece el ser-
vicio almacena la peticién que hizo el
nodo A, con la posibilidad, dependiendo
del servicio, de que se guarde informa-
cién del uso del mismo como las pdginas
que visitd, los ficheros que descargé o
en qué sala de chat estuvo hablando.

La Figura 1 refleja el modelo que aca-
bamos de ver sobre las conexiones direc-
tas entre mdquinas. En ella vemos refle-
jada cudl es la informacién necesaria
para poder acceder a los servicios de
una mdquina en la red y qué otras pue-
dan mantener conexiones con nuestro
nodo.

Como se puede ver, en el paso inter-
medio, relegamos en protocolos como
TCP/IP para llegar al nodo final a través
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de las distintas maquinas especializadas
en enrutado de datos a través de la red.

En este modelo tinicamente son los rou-
ters los que se encargan de mover la infor-
macion y hacer que llegue al destino.

Vemos como los nodos clientes hacen
peticiones a un servidor, mientras entre
ellos realizan intercambio de ficheros
mediante una plataforma P2P. Podemos
observar cémo las peticiones estdn
hechas usando las direcciones IP reales
de origen y destino. En dicha figura ade-
mds se ve cdmo el servidor se encarga de
centralizar las peticiones de los clientes y
servirlas.

Este es un modelo sensible a la censu-
ra, ya que valdria con eliminar la mdqui-
na servidora para privar a todos los
usuarios de la informacién y servicios
que esta ofreciendo, y con controlar las
madaquinas enrutadoras para controlar el
trafico de entrada o salida a una determi-
nada red.

La idea que ha rodeado a Internet
desde sus inicios es la eficiencia de las
comunicaciones, sin embargo esta
misma topologia y forma de funcionar
ha hecho que paises como China sean
capaces de censurar cualquier tipo de
informacién externa, ya que todas las
peticiones pasan por sus mdquinas de
enrutado antes de llegar al destino, y es
aqui donde se pueden rechazar las
comunicaciones de los nodos con el
exterior de China.

Internet hoy en dia es una red que no
nos asegura el anonimato ni la privaci-
dad. Ademads la informacién y los servi-
cios estdn centralizados en mdquinas
concretas con lo que, para cortar esa
fuente de comunicacion es suficiente con
eliminar la comunicacién de esas maqui-
nas con el resto de la red.

Por todas estas razones nacieron las
redes andénimas, las cuales me gusta
denominar “Redes Libres” ya que devuel-
ven a sus usuarios la posibilidad de
moverse libremente por ellas y acceder a
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la informacién de forma que nadie
puede ejercer control sobre ellos o sobre
la informacién que se estd transmitien-
do. Veamos en qué consisten.

Una nueva topologia de la
Red

Antes de empezar con los entresijos de
esta nueva topologia de red, me gustaria
aclarar algunos conceptos que hardn que
el lector entienda mejor algunas de las
decisiones tomadas para su implementa-
cién.

Lo primero es reafirmar que el modelo
actual es sensible a la censura, ya que las
conexiones directas son la mejor manera
de conseguir redes eficientes. El modelo
de hoy en dia es un modelo donde los
algoritmos de enrutado buscan un solo
proposito: mover informaciéon de la
manera mds rdpida minimizando al
maximo las latencias entre peticién y
servicio.

Como contrapartida, las redes que pre-
sento, no son tan eficientes como las
actuales, ya que tienen que arreglarselas
para dotar a cada uno de los nodos de
anonimato y privacidad partiendo del
sistema de conexiones actuales entre
nodos. Ello se conseguird gracias a un
nuevo factor que cambia por completo
los modelos actuales de enrutado de
datos; desde ahora podemos decir que
cada servidor es un Nodo y cada Nodo es
un Servidor.

IP Nodo actual
IP hermano siguiente

ID Nodo origen
ID Nodo destino

AN

Informacion
cifrada

Figura 3: Estructura general de los mensa-
jes.
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Figura 4: Sistema de busqueda de ficheros manteniendo la privacidad de la informacién buscada.

NINGUNO DE LOS NODOS INTERMEDIOS
SABEN QUE INFORMACION SE ESTA
INTERCAMBIANDO YA QUE SE MANDA
CIFRADA CON LA MISMA INFORMACION A BUSCAR

revela la IP del origen o del
destino a los nodos interme-
dios de la red, sino que se usa
un identificador (ID), lo que

ID = AAA ID = BBB . .
nos va a permitir que nadie
AAA pide al Nodo BBB el fichero / \ AAA pide al Nodo BBB el fichero d ién h 1
cuyo Hash es: alXag cuyo Hash es: alXag pueda conocer quien hace la
» : peticién o quién la responde.
< N N
Mando 1.mp3 cifrado Mando 1.mp3 cifrado o
— *1.mp3" con passphrase == "1.mp3" _ Asuntos Privados
Usuario con passphrase 1.mp3 Y passp P Usuario

Hasta ahora hemos hablado de
“anonimato” en la red; sin

Figura 5: Cifrado de la informacién enviada.

En las Redes Libres todas las maquinas
tienen un papel dual:

° Como Cliente: Hacer peticiones
a la Red, y gestionar las res-
puestas.

o Como Servidor: Enrutar los

datos que nos mandan otros

nodos y que no son para nos-

otros.
Esto hace cambiar la perspectiva que
hemos tenido hasta el momento, pues
ahora todos nosotros como nodos de la
red tenemos la obligacién de participar
en el enrutado de la informacién de
nuestros nodos hermanos de forma que
se puedan crear las capas de abstraccién
necesarias para conseguir el anonimato,
ya que como consecuencia inicial de este
método la tnica forma de poder “seguir
la informaciéon” seria pinchando todos
los nodos de la red, lo cual es una tarea
imposible que hace que el modelo actual
consiga su proposito.

A primera vista, si se estd familiariza-
do con los protocolos de transporte TCP/
IP y UDP/IP, podriamos pensar que los
nodos “enrutadores” podrian conocer
igualmente la direccién origen y destino.
Sin embargo esto no es asi, ya que
hemos introducido una capa de abstrac-
cién entre la peticién y el contenido de la
capa de transporte de las tramas.

Desde el nodo inicial que origina la
peticién se sitian como direccién inicial
y final identificadores que sélo tienen

sentido dentro de la red libre. Este identi-
ficador es tnico para cada nodo y es
diferente en cada sesién que iniciamos
en la red.

El nodo inicial lanza una peticién a
sus nodos hermanos. Para ello encapsula
la informacién incluyendo los IDs de ini-
cio y final dentro del cuerpo del mensaje
(al igual que si empaquetara informacion
para ser enviada). Después, encima de
esa informacién, afade el resto de cabe-
ceras necesarias para que el transporte
hacia el nodo hermano sea exitoso.

El comportamiento general de un nodo
ante la llegada de un mensaje es:

. Primero mira si el ID destino
coincide con el suyo

. Si es asi, responde al
servicio y lanza la res-
puesta a sus herma-
nos con la direccién
de destino el ID del
nodo origen.

. Si no es esa ID vuelve
a lanzar la peticién a
todos sus hermanos de
forma que continte su
camino en busca del nodo
cuya ID coincide con la
buscada.

En la Figura 2 se puede ver un ejem-

plo de cual es la informacién que van a

usar a la hora de llevar a la préctica el

algoritmo de enrutado de las redes

libres. Como se puede observar nunca se
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embargo estas plataformas tam-

bién nos proporcionan privaci-
dad o, lo que es lo mismo, ademds de que
no sepan quién manda algo, que ignoren
qué es lo que se estd mandando por la red
a no ser que sean ellos mismos los desti-
natarios. Esto se consigue mediante el uso
de los sistemas de cifrado.

La forma mads segura consiste en

aplicar varias
capas de
cifrado a la
informa-
cién que
viaja por
la red, de
forma
que
sélo el
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Search | Downloads | Uploads | Connections | Settings
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File Name | Size Hash I Host Virtual Address I
EBOOKs/MuteGuide. pdf 724,57 KiB OF39B47674ACCAF7FO3E279C... CCA256730D020FB07CO688841... 5
generic texts/ANts_ MUTE Security advice 8th Oct 2004 mpg... 4,99 KiB 1A13D1C3A3246BB52051F5244 ... CCA256730D090F807CI556841 ...
generic textsifind_add_mute_hosts.txt 7288 EFF041B967343B599CF330095... CCA2567300D020F807CO68841...
generic texts/important MUTE info 7-25-2004 full album mp... 2,38 KiB DsoDC54DF4D48C73A2A37C7... CCA256730D020F807C988841...
generic texts/MUTE chain letter.txt 124 B CADAEDB341128356AB8578F2... CCA256730D0S0F307CI88841...
generic texts/MUTEhexHack.txt 1,32 KiB E3000982A0B6BOFSDE44EFAD.. CCA256730D090F807CIE8841...
generic texts/iWelcome MUTE users info text please share 2... 1,06 KiB 42297C1CFB645B1182E57F306... CCA256730D090F807CO68841 ...
Latest_MFC_MUTE_Location.txt 108B E1E24560FF054717BB0805867... CCA256730D090F307C988841 ...
MFC MUTE - DONT CLEAR HASHES OFTEN - 08-10-2005... 3058 401 F259E63A9A589EAD155455... CCA256730D090F307C288841...
Welcome MUTE users info text please share 24-7 thanks re... 1,06 KiB 42297C1CFa645B1182E57F306... CCA256730D020F807Co88841...
MUTEDIR_hashes/002726A27F24F4D9178FDACC3A684... 40B 1FDEOCDE5BEDF68FE96F2DEC... 3653CF6F4C08D405F4B45310A. .
MUTEDIR _hashes/002EB95EDD431B83F22E686801C193.. 40B BBEBBFE&3C8E318E40EBE7387... 3653CFEF4C08D405F4B45310A. ..
MUTEDIR_hashes/002EC28D033203397E626CBAB25DF.. 40B 7EG3ES2E292925F292A312769.. 3653CFEF4C08D405F4B45310A. . /

Download |

Figura 6: Ejemplo real de plataforma de redes libres: Mute.

nodo destinatario del mensaje sea capaz
de descifrarlo.

Mediante la Figura 3 podemos hacer-
nos una idea de los distintos niveles de
“metainformacién” que rodean a los
datos que se transmiten en una red libre.
Loégicamente, al afadir capas extra se
incrementa el tiempo de “andlisis” de
cada una de las diferentes tramas, por lo
que se ve aumentada la latencia de la
transmision de las tramas por la red, asi
como el uso de recursos en cada uno de
los nodos que participan de forma acti-
va. Este es el precio que hay que pagar
para obtener la proteccién de la privaci-
dad en red.

Hay muchisimas formas de conseguir

cifrado a través de la red.
Algunas de ellas son
el uso de claves
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forma que obtengamos “passphrases”
para el cifrado.

Veamos un ejemplo de esta tltima idea
(ver Figuras 4 y 5). Supongamos que
queremos buscar un archivo llamado
“1.mp3”. Lo primero que vamos a hacer
es calcular el hashing del nombre del
fichero mediante el algoritmo elegido
para ello (MD5, RSA, ElGamal, etc), por
ejemplo, Hash("1.mp3") = = "alXag",
este identificador del nombre del fichero
hard que cuando hagamos la peticidn,
s6lo los nodos que posean ese fichero
sepan lo que estd buscando el nodo que
inicié el mensaje (el cual recordemos,
nadie, excepto él mismo sabe quién es).

Una vez se establece la conexion entre
los nodos lo que se hace es usar la pala-
bra clave original “1.mp3” como “pass-
phrase” de cifrado, de forma que sélo
pueden descifrar la informacién el nodo
inicial y el nodo final. Para este paso usa-
mos un algoritmo de cifrado simétrico,
de forma que el nodo origen pueda
transformar los datos cifrados que le van
llegando a su forma original. Algunos de
los posibles algoritmos que se pueden
usar son: DES, AES, Blowfish ...

La Figura 6 muestra un ejemplo real de
una de las plataformas de redes libres.
En ella podemos observar ejemplos rea-
les de hashing de nombres ficheros y del
uso de Identificadores, dos de las piezas
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claves en el funcionamiento de las redes

libres como hemos visto hasta el
momento.
Proyecto APEIRON

Dada la importancia de salvaguardar el
derecho que tenemos a la libertad de
expresion y para luchar contra la crecien-
te censura a la que se ve sometida la
Red, hemos creado el proyecto APEIRON
[1], como punto de encuentro para la
gente que queremos luchar activamente
por ello.

En la seccién de “Documentacién”
quien esté interesado puede encontrar
informacién detallada sobre muchas pla-
taformas de redes libres como Mute,
Freenet, Gnunet, Konspire, etc. Cada una
de las cuales difiere del resto por centrar
su desarrollo en alguna caracteristica
concreta de los modelos de transporte y
distribucién de la informacién.

Mediante la lista de correo se puede
participar de forma activa, ademds de
estar informado de los diferentes even-
tos, charlas y talleres que vamos organi-
zando por las diferentes universidades y
ferias tecnoldgicas. |

[1] Proyecto APEIRON: http:/apeiron.
laotracara.com



